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摘要：當今雲計算、大數據、物聯網及人工智能等資訊技術日趨成熟，與城市裡的交通、通訊設備、建築及

水電裝置等系統互聯互通，未來的城市將處處皆“智慧”，政府運用先進科技提高政府施政效能，改善市民

生活品質，為社會提供更有效益的公共服務。為配合澳門特區積極參與國家發展戰略大局，以及實現特區

政府建設“安全城市”和“智慧城市”的發展願景，保安範疇於2017年已開展智慧警務的研究工作，並持續

推進科技強警建設。至今，智慧化技術已在多個保安工作領域初步實現，透過大數據採集、分析、應用及共

享，協助對本澳公共安全治理工作進行前瞻性佈局，完善地方安全。高新科技革新警務模式，不僅人力資

源得到節省，執法與管理效率亦將大幅提升。本文嘗試對澳門及世界各地的監獄發展進行探討，並對澳門

的智慧監獄作出研究和分析。

關鍵詞：大數據  物聯網  人工智能  智慧懲教  智慧監獄

一、前言

懲教管理局以懲教兼備的監管措施及多元化的收容教育服務，協助在囚人士及違法青少年重建新

生，致力減低重犯率以及有效履行法定職責。懲教管理局作為保安司的一員，積極配合智慧警務研究、

應用及發展工作，彼此職能環環相扣，缺一不可，共同組成智慧警務體系。懲教管理局在過去一直持續

研究使用電子化設備優化程序的可行性，提升行政效率，達至“ 精兵簡政 ”，透過資訊科技及各種保安監

控技術，實現智慧化運作，多維度加強安全管控。

二、智慧監獄的概念和發展

( 一 ) 智慧監獄的概念

監獄是負責執行刑罰及羈押措施的地方，職責為正確執行刑罰，培養並強化在囚人遵紀守法的意識，

協助在囚人士重新投入社會。高新科技日新月異，罪犯的類型以及其犯罪的方式都發生了重大的變化，罪

犯的危險程度及進行改造教育的困難程度亦隨之增加。因此，資訊技術的廣泛應用促使監獄管理必須順

應時代的發展進行變革轉型，運用現代資訊技術履行懲教職能。以大數據、物聯網等資訊技術為核心的

“ 智慧城市 ”是未來城市的發展方向，同樣地，智慧監獄也是未來監獄的發展方向。設施和管理的智慧化

運作，能有效提升對監獄安全管控的感知和研判能力，是現代化文明監獄的必要條件。

國際著名科技公司 IBM 早於 2008 年提出“ 智慧地球 ” 的概念，通過新一代資訊技術的應用，使人

類能以更加精細和動態的方式管理生產和生活的狀態。通過把傳感器嵌入和裝備到各種物體中，使其形

成的物聯網與互聯網相聯，實現人類社會與物理系統的整合。通過超級計算機和雲計算將物聯網整合起

*	 黃錦富，澳門懲教管理局資訊及通訊處高級技術員，台灣交通大學資訊工程學士，澳門電腦學會理事。
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來，實現對大數據充分分析和利用，促進生產、生活方式的變革、提升和完善。“ 智慧監獄 ” 的理念便是

源自“ 智慧地球 ”，實現防控的智能化、管理的精細化、決策的科學化、矯正的知識化，強調對監獄的全

面感知、協同聯動，尤其着重在以人為本的理念指引下實施智慧的教育矯正，建立矯正知識庫，進一步

實現監獄監管矯正罪犯的功能和價值。監獄資訊化的特徵包括管理智能、監管安全、工作方便及辦公高

效，監獄資訊化的高級形態便是智慧監獄。如何運用雲計算、大數據及物聯網等資訊技術去提高防控質

量、履行懲教職能，是懲教管理局及各地智慧監獄建造者需要思考的問題。

( 二 ) 國家的智慧監獄標準

2018 年，中華人民共和國司法部發佈《 智慧監獄技術規範 》，適用於全國智慧監獄的總體設計、建

設、管理和應用指導。由天津大學等公立研究機構與監視技術公司合作開發的智慧監視系統，運用臉部

識別、地面動作偵測與定位分析等先進人工智能技術，處理每個囚房的監視器及感測器收集到的大量監

測目標資料，不間斷地自動監視與追蹤囚犯，製作行為分析等每日資訊報表存檔。例如，當人工智能系統

發現某囚犯在囚房內持續來回走動，提示該囚犯可能情緒上出現問題，或將做出自殘等突如其來的行為，

當系統判斷囚犯行為模式不尋常或有可疑時則會通知獄警人員，避免發生嚴重事件。

在技術規範中定義了智慧監獄體系架構 1 由用戶層、業務應用層、應用支撐層、基礎資源層和資訊化

標準規範體系、資訊化安全保障體系、資訊化運行維護體系組成，擁有完整的安防、業務、指揮和數據分

析研判功能。

( 三 ) 國內外智慧監獄的發展

2012 年，韓國於部分監獄啟用機器人巡邏，使用 3D 攝影技術、雙向無線通訊技術、大數據及辨

識收容人行為科技，其按照特定的路線、地點巡邏，獄警人員亦可遙控機器人的巡邏路線及設定監控

視野。當機器人在巡邏過程中發現罪犯有暴力、自殘等異常情況時，會自動發出警報通知獄警。

2017 年，新加坡監獄署（Singapore Prison Service）曾提出“ 沒有獄警的監獄 ”的新技術和理念。

“ 沒有獄警的監獄 ” 利用影像分析，配合自助機、智能手帶等設備由人工智能進行判斷從而實現高度自動

化。獄警只需在系統偵測到異常情況並發出通知後才會行動，這大幅減少了原來所需的獄警人力。

2019 年，中國雲南省小龍潭監獄通過國家司法部智慧監獄標準的驗收。小龍潭監獄利用大數據、人

工智能等先進技術，打造出一套監獄、民警、罪犯數據統一管理、操作高效快捷、業務高度整合的 “ 監

獄業務應用一站式管理平台”。橫向對獄內獄政管理、刑罰執行、教育改造、勞動改造、生活衛生等方面

進行統一整合；縱向從罪犯收押、監管改造、日常管理直至罪犯釋放進行全流程管理，全面保障監獄安

全。為便於監獄內執法及管理工作，建設了巡邏機器人、無人機防禦系統、智能助手和訊息採集一體機等

智能應用系統，覆蓋監獄各項業務，全面服務監獄內工作，保證監獄監管安全和執法安全。建設了“ 大數

1.	 中華人民共和國司法部︰《中華人民共和國司法行政行業標準 SF/T0228-2018– 智慧監獄技術規範》，北京，2018 年，第 4 頁。
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據管理平台”，以安全態勢、罪犯地圖、以事找人、危險犯畫像、監門動態五大分析主題，構建出小龍潭

監獄 “ 智慧大腦 ”決策中樞。

2021 年，香港懲教署第一代“ 智慧監獄 ” 大潭峽懲教所正式啟用，“ 智慧監獄 ” 由四個主要系統組

成，包括“保安及監察系統 ”、“ 運作及管理系統 ”、“ 在囚人士自我管理系統 ”及“ 強化職員能力系統 ”。

在囚人可使用“ 在囚人士自助服務系統 ”作資料查詢及提出訴求，亦可通過“ 在囚人士綜合智能通訊系

統 ”以自助形式致電指定人士。監獄管理上引入巡邏機械人及研發巡邏機械狗，懲教人員配備具數據存

取及收發訊息功能的電子手帳等。

三、本澳智慧監獄的發展

澳門回歸祖國二十多年，經濟與社會水平高速發展，總體治安情況保持穩定良好的水平。澳門經濟

以博彩旅遊業為主，觀察 2010 至 2022 年的旅客、罪案、在囚人數的增長率統計資料（ 如圖 1 所示 ），

罪案數量及在囚人數的變化趨勢與旅客人數存在一定關聯。路環監獄在囚人數曾於 2019 年達至高峰值

1,636 人，相比 2010 年的 929 人增加了約 76%，收容率達當年路環監獄收容量的 90%。受疫情影響，

2022 年的來澳旅客數量減少，同時在警方持續加強預防及打擊犯罪下，該年本澳罪案數量為近 4 年最

低，路環監獄的在囚人數亦有所回落。2023 年澳門經濟逐步復甦，在跨境活動日趨頻繁、多元經濟發展

等社會因素下，治安工作將迎來更多挑戰，同時監獄治理亦將面臨越來越大的壓力。為落實保安範疇智

慧警務的施政方針，提升獄政管理水平，懲教管理局已於 2019 年起分階段開展智慧監獄的建設。

2019 年，懲教管理局開展“ 智慧懲教 ” 的資訊化建設項目，包括建立全智慧錄像監控中央管理系

統，配合人臉識別及影像分析技術，實時監察在囚人的行為，並對其異常活動或場景作出警報提示；增

設在囚人電子自助機，為在囚人提供便捷服務，同時提升懲教人員的工作處理效率；建立在囚人數據應

用平台，利用數據分析實現科學監控和矯正防治。

全智慧錄像監控中央管理系統，是針對監獄場景，運用人工智能、大數據等技術，結合區域管控、

人員點名、行為分析等功能的智能、準確的預警及智慧分析的系統。利用人工智能，尤其是人臉、車輛

識別的技術，對管控區域進出人員和車輛進行管理，同時自動完成人員點名，極大地提升了監獄內部的

工作效率，另外利用軌跡圖、行為分析等結果，對監獄內的監察工作也大有幫助。

2.	 澳門特別行政區政府統計暨普查局，統計數據庫，https://www.dsec.gov.mo/zh-MO/Statistic/Database。

圖 1  2010 年至 2022 年來澳旅客、
罪案、在囚人士年增長率折線圖 2
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在囚人電子自助機，在囚人士可獨自透過簡單操作查詢個人資料、個人物品清單等資訊。此外，在囚

人士亦可透過在囚人電子自助機進行圖書借閱、自助報名活動課程、在線申請會見社工及醫生。此等便捷

能提高在囚人士的自理能力，提升行政效率及減省人手。

在囚人數據應用平台，將新舊系統的資料統一整合至數據應用平台，解決過往數據分散的問題，提升

原來數據分析的維度，可以結合各種維度進行科學分析和研究，從而能更好地發現問題，進而解決問題。

 

四、可參考的智慧監獄運作系統

澳門的新監獄目前正在施工，並以智慧監獄的標準進行規劃和建設。在國家司法部智慧監獄技術規

範中已定義了大多數基礎建設及一般業務場景的需求和規定，世界各地亦已有不少智慧監獄的實施例子，

但由於不同國家地區的文化背景、環境因素及法律要求都不同，因而採取不同的監獄管理方式，無法以

統一基準及量化方式去比較各方的優劣以及直接採用。本文試提出一套可供參考的智慧監獄系統架構，

這一架構是基於物聯網、人工智能及大數據等技術、結合本澳監獄具體業務需求及國家技術規範要求所

設計的一套監獄運作系統（ 如圖 2 所示 ），整體的智慧監控中央管理系統以一個統一管理平台為骨幹，

將監獄內的建築物、設施及設備等以物聯網技術整合並劃分為“ 智能管控 ”、“ 安全中心”、“ 指揮協調 ”、

“ 獄政管理 ”四大範疇的核心功能模組，利用應用層中建立的通用服務和運算資源處理工作，能提升整體

的處理效能及工作寬度，實現數據整合、分析，精準及快速處理監獄事務及安全管理，以及支撐平台在

於管控運作上所需的數據。

( 一 ) 智能管控

智能管控主要是採用智能化及自動化的設計概念，應用對象主要為人（包括工作人員、訪客、在囚人

等 ）、物（ 所有車輛、貨物等 ），藉此對設備和資產的運作情況進行有效監察及管理，減少人手及善用資

源。透過智能化的管理方式，系統可實現全天候的實時監控，透過系統收集、記錄、保存有關的運作或

損壞情況，將有助節省人力資源。而系統一體化管理的模式，有助即時維修或更新設備，並有利於適時

制訂優化方案，持續保持監獄高效能的運作。

圖 2  監獄運作系統架構圖
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( 二 ) 安全中心

安全中心是結合新型資訊科技，負責構建聯動管理系統，聯動各設備硬件及資訊系統，實現對監獄

範圍內的全天候監控，如設閉路電視、門禁系統、安保系統等，同時利用人臉或生物特徵辨識技術等，

以進一步加強監獄的安全管理。經系統分析後，更可協助管理層人員及時作出相應的決策和調度。通過

結合“ 智能管控 ”及“ 指揮協調 ” 兩模塊的聯動功能，將大大提升監獄安全管理的綜合水平，長遠而言有

助解決獄警隊伍人力資源持續緊張的情況。

( 三 ) 指揮協調

指揮協調是以物聯網為載體的智能化指揮調度平台，為監獄各方面的業務需求實現數據集成化和聯

動化，達至有效聯動，並透過對安防設施及設備的集中化管理，對新監獄範圍內所有區域進行全方位實

時的智能監管，有望可提升監獄的綜合管理水平。為實現指揮自動化以處理不同類型的突發事件，可使

用指揮協調之預案管理模組預先定義多種應急預案。當遇到突發事件時，系統可自動對所搜集的數據進

行分析，透過系統動態處理數據並生成指揮任務建議，並可按事件性質及動態數據，預先調用相應的通

訊工具、監控設備及應用系統，使指揮中心內之操作人員可即時使用及立即執行指揮調度的工作。除各

種突發事件外，亦可在日常監獄工作中由系統定時推送工作任務，實現處理指揮流程智能化和精準化。

( 四 ) 獄政管理

獄政管理負責監獄內推行懲教事務的電子化和標準化，利用各項的應用系統進行資料收集及分析，

以提高執行與監察的效能。獄政管理有三大核心職能，即保安管理、教育及輔導、對外服務。其中，系

統功能可協助及處理的範圍包括“ 倉區管理 ”、“ 押解管理 ”、“ 案件處理 ”、“ 教育培訓 ”、“心理矯治”、“ 醫

療管理 ”、“公眾服務 ”等。

五、總結

智慧監獄的建設，其目的就是實現自動化、智能化、智慧化。當監獄管理運行建立在全面感知、可靠

傳遞以及智能處理的基礎之上時，監獄也如同人一樣擁有智慧。

本澳現時的路環監獄已有超過三十年建築歷史，由於建築結構、環境、設備的條件限制，難以實現

完全的智慧監獄建設。而在有限條件下，目前仍實現了多項資訊化、智慧化的功能，為未來完整的智慧監

獄建設奠定基礎。懲教工作承擔着保持社會穩定、維護法律尊嚴的神聖使命，隨澳門社會持續發展，未

來將通過引進科學化及智慧監獄的方式管理新監獄，朝着法制化、科學化、社會化的方向發展，建設具

有澳門特色的智慧監獄。
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